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区块链安全架构

区块链结构复杂，无论是在任何一个环节出现的安全问题，
都有可能造成整个区块链系统的损失。
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区块链常见的六类安全隐患

1 密码学
区块链信任

基础
哈希算法、数字签名、随机数等

2 用户私钥 用户参与凭证 防御彩虹攻击

3
节点系统安

全
传统安全范畴

缓冲区溢出、分布式节点可靠度、API接
口等

4
底层共识协

议
区块链一致性

难以证明的协议安全性、不可能实现的三
角关系

5 智能合约
区块链业务

逻辑
合约漏洞、合约可信度以及合约的规范化

6 激励机制
好的区块链

生态
防止庞氏骗局
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彩虹攻击的原理
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庞氏骗局

简言之：利用新投资人的钱向老投资者支付利息和短期回报，以制造赚钱的假象

进而骗取更多的投资

传销

庞氏骗局
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网络连通性与区块链安全

 2020-IEEE INFOCOM 顶会

l 网络连通性越低
– 系统越容易出现分叉
– 矿工进行51%攻击所需的算力就会越低
– 区块链系统的安全性也就会越差

l 网络连通性的差异性越大
– 具有更好连通性的矿工进行51%攻击所需的算力就会越低
– 区块链系统的安全性也就会越差
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网络连通性与区块链安全

 2020-IEEE infocom

• 基于假设：当一个节点已经接受节点 j 发出来的区块：block_j (h)， 然后
又收到了节点i发出的区块 block_i (h)，则在本地区块链进行分叉，并停止
广播区块 block_i (h)。
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网络连通性与区块链安全

 2020-IEEE infocom

• 所以，对于 well-connected 的节点，广播的速度更快，更多人支持他发出
来的区块并接着往后挖，所以更容易发动51%攻击。
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基础组件和设施面临的安全威胁

 密码学安全威胁分析

• 9月，MIT研究者公布了之前发布的漏洞审查报

告。IOTA团队随即强烈抗议，认为MIT人员违反

学术道德，并声称：

“之前MIT学者发现的所谓的漏洞，实际上是我们有意为之，目的是防止代码
被他人抄袭拷贝。”

• 2017年5月，IOTA 团队请求的研究组审计其软件及代码

• 7月，MIT研究者告知IOTA团队，他们发现了

IOTA的加密哈希功能函数Curl中存在严重的漏

洞（哈希碰撞），因此 IOTA 的数字签名及 
PoW 安全性均无法保障

• 8月，IOTA团队采用SHA-3替代掉了备受质疑的

Curl哈希算法
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基础组件和设施面临的安全威胁

P2P网络安全威胁

• Eclipse日蚀攻击

• 分割攻击

• 延迟攻击

• DDoS 拒绝服务攻击

• 交易延展性攻击
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P2P网络安全威胁

 Eclipse 攻击（日蚀攻击）——孤立正常节点
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P2P网络安全威胁

分割攻击——将诚实节点的算力分割，分开击破

• 图中每一个红色圆圈代表一个区块，攻击者让3个社区的诚实节点分别
在右侧 3 个不同的子树下贡献算力。

• 图中方框代表在一段时间内新生成的一些区块。其中虚线表示坏人藏
起来没有广播区块。蓝色表示诚实节点生成的区块。

• 之后，攻击者如法炮制，重复上述这个过程。
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P2P网络安全威胁

 延迟攻击——反馈过时区块

② modify

latest
block

previous
block

×
① request③ new request

LOSS
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P2P网络安全威胁

DDos攻击——破坏诚实节点通信
• 传统的DoS攻击：入侵，形成僵尸网络，发起DoS攻击
• 分布式DoS攻击：不需建立僵尸网络，发起DoS攻击
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P2P网络安全威胁

DDos攻击

攻击方式

主动攻击：
通过主动向网络节点发送大量虚假信息，使得
针对这些信息的后续访问都指向受害者来达到
攻击效果，

被动攻击：
通过修改区块链客户端或者服务器软件，被动
等待来自其它节点的查询请求，再通过返回虚
假响应实现攻击效果。
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P2P网络安全威胁

 交易延展性攻击——破坏区块链
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P2P网络安全威胁

 交易延展性攻击——破坏区块链

解决方法：Segwit（隔离见证）

将签名从交易中移除，生成区块
头的交易哈希值，完全由交易信
息决定。即使签名被改变，而交
易的内容没有改变，交易的哈希
仍然相同。
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P2P网络安全威胁

 恶意挖矿攻击

 目的：劫持用户挖掘设备挖掘加密货币

 解决方式：安装安全插件，注意设备性能和CPU利用率

 木马攻击

 目的：使计算机感染木马病毒并实施操作

 解决方式：安装安全插件，提升计算机的安全性
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系统核心设计安全威胁

 共识层安全威胁
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共识层安全威胁

 51%攻击
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共识层安全威胁

 双花攻击——① Race Attack

关于双花攻击的三种方式参考链接：
https://www.qukuaiwang.com.cn/news/143715.html
https://36kr.com/p/1722580041729
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共识层安全威胁

 双花攻击——② Finney Attack

然而，这种攻击在实践中很难使用，因为它要求攻击者具有高哈希率
(因为他创建了自己的块)，而且大多数商家现在倾向于需要一些确认。

Tx1

Tx2
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共识层安全威胁

 双花攻击——③Vector76 Attack（①+②）
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共识层安全威胁

 Sybil女巫攻击
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共识层安全威胁

 短距离攻击

 长距离攻击

 币龄累计攻击

 预计算攻击 

参考梆梆安全研究院发布的《区块链安全白皮书》

https://m.qukuaiwang.com.cn/news/14259.html
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合约层安全威胁

来源于：《区块链安全白皮书》
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合约层安全威胁

 著名的智能合约攻击事件

• 2016年，黑客攻击DAO智能合约，成功
盗取360万个ETH（现在相当于72亿元）

• 2017年，Parity多重签名合约存在漏洞，被
两次攻击，先后造成15.3万个ETH、93万个
ETH的损失

• 2018年4月，美链BEC出现合约无限复制
token的Bug，市值蒸发64亿

• 2018年7月，Bancor智能合约更新程序遭黑
客攻击，损失约2.5万个ETH和一些其他加密
货币
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数据层安全威胁

• 2017年在EuskalHack安全会
议上，有安全研究者提出了基
于区块链模式的 botnet 网络，
利用区块链网络进行C&C的恶
意指令发布并且提供了PoC。

• 2018年3月德国 RWTH 亚琛
工业大学的研究人员发现了比
特币区块链中的非财务数据，
其中包括色情内容等。在他们
的论文中，研究人员指出可以
通过多种方式在加密货币的区
块链上插入内容。

(论文报告原文13页)
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应用生态安全威胁

交易网站安全威胁

• 针对服务器软件的攻击

• Tether (USDT)

• Blockchain.info

• CoinDash ICO

• Steem.it (STEEM)

• 针对管理人员的攻击(钓鱼)

• BitPay

• 针对云服务器提供商的攻击

• Slush Pool
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应用生态安全威胁

数字货币钱包App安全威胁
数字货币钱包App与其他App一
样，会遭受破解、内存篡改攻
击等
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区块链面临的安全挑战

• 保护私钥在运行和存储的安全
• 考虑用户密钥被盗、丢失后账户资产安全

 钱包安全管理

 智能合约安全

 隐私安全

• 提升智能合约代码的可靠性
• 进行智能合约协议安全性分析

• 加密交易内容
• 验证交易的正确性
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1. 人为主观的强化 (1/3)

区块链资产的 持有者（用户）
• 牢记：私钥即权利

• “买买提”

• 不要重复使用密码，使用自动生成的密码

• 开启2 FA
• 从收藏夹访问交易所、检查SSL标志。

• 仔细阅读产品或网站上的安全提示相关内容

• 大额资产离线存储，或使用知名厂商的硬件

钱包

• 慎用云盘、云笔记软件等备份私钥数据

• 保管好您的邮箱账号

• 学会识别并避免百度、谷歌等的推广链接
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1. 人为主观的强化 (2/3)

 区块链项目的 开发者 ：
• 习惯“去中心化”思维，您面对的是拜占庭节点

• 不要尝试使用自己发明的加密算法

• 谨慎对待随机数，不要轻信时间戳

• 重视安全测试用例的编写，在开发时即充分开展安全测试

• 检视您引用的每一个Library

• 告诫自己写好智能合约很难，对合约安全检查应谨小慎微

• 补齐加密学和安全基础知识，并学会看论文
• 您开发的区块链系统有多安全，完全取决于您，而不是取决于高大上的

“区块链技术”

更新其漏洞补丁部分的代码

• 如果您的工作基于其他项目（如BTC/ETH），应关注并同步
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1. 人为主观的强化 (3/3)

 区块链相关产品的 创业者 
• 如您的项目尚未开始：问一问自己，一定要用区块链吗？

• 如您的项目已经开始：重新从安全的角度审视它的各个方面

• 只有当安全事故出现的时候，才能知道代价有多么大

• 防范针对自己以及关键团队成员（人）的安全攻击

• 修复服务器上非区块链系统（网站系统、操作系统等）的漏洞

• 划拨资金设立Bug Bounty；聘用安全顾问，请第三方审计代码

• 如果产品为公链，建议用两组人员、两种不同语言独立开发

• 开源的，才是安全的（但不要等到上线前一天才开源）

• 做好思想准备：系统一定有漏洞、一定会被攻破的。因此要有：
安全专员、应急小组、安全预案
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2. 区块链系统漏洞优化 (1/2)

比特币“1 RETURN”Bug（核心代码缺陷） 
• 2010年7月，德国程序员 Art Forz 发现比特
币脚本程序中有一处潜在破坏力极强的 Bug

• 该Bug被恶意用户利用后，可以越权动用他
人钱包中比特币，从而可能导致比特币变得一文
不值

• 比特币的创始人中本聪在邮件中向 Kavin 
说（ Kavin 是比特币早期的另一位主要开发者，
中本聪消失后接手比特币代码管理权）：“ 对于
其他不知道该 Bug 的人 ，要避免描述这个 Bug
的名字（1 Return）”

• 该 Bug 在大多数比特币节点经过更新修复、
不再受此问题影响后，才被公之于众

• 程序员ArtForz在发现Bug后选择悄悄告诉中本聪，成为比特币区块链历史上鲜为人知的
安全救星



                   43 

2. 区块链系统漏洞优化 (2/2)

比特币天量刷币漏洞（核心代码缺陷）
• 2010年8月，美国程序员Jeff Garzik

发现比特币区块链中第#74638个区
块，包含了一笔涉及3个地址、金
额超过1800亿BTC的交易

• 经核实，代码中检查交易的逻辑存
在求和溢出漏洞，而未被妥善处理，
发现此Bug后，比特币开发者很快
发布了含有补丁的新版本软件

• 在第#74691块，带补丁版本的比特币区块链的长度终于追赶上并且超越
了包含天量BTC漏洞的链，最终有惊无险地解决了这次比特币区块链
历史重大的危机事件。
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3. 结合其他技术提升区块链安全性

 Open Question

  Various Solutions are needed
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1. 区块截留攻击

2. 以太坊空账户DoS攻击
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区块链攻击案例 —— 最新研究
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Q: 矿池（mining pool）如何计算矿工的贡献比例？

     部分工作量证明机制（partial proof of work, PPoW）

(1) 系统挖矿难度为� ，要求区块的hash值前n位为0

000000000000000000000000000000000000……

                                   n位

(2) 矿池挖矿难度为�′，要求区块的hash值前m位为0

000000000000000000000000000000……

                                  m位

      矿工提交符合（2）的 PPoW 以核算其贡献比例。

区块截留攻击

(�′ < � ，m < n）

完整PoW

PPoW
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区块截留攻击
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l 区块截留攻击（ Block Withholding Attack）

攻击者只发送 PPoW 给矿池管理员， 当发现完整 

PoW时就将其抛弃。

其他人找到完整答案时，攻击者会收到一定份额的奖

励，但他并未对该矿池提供任何实质贡献。

区块截留攻击
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l Block Withholding Attack（区块截留攻击）

区块截留攻击
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l 假设系统中有两个矿池，其算力分布如下：

区块截留攻击

矿池A 矿池B other total

算力占比 30% 30% 40% 100%

挖矿奖励 0.3 0.3 0.4 1

• 矿池A分配10%的算力加入矿池B（卧底）

• 该部分算力进入矿池B实行区块截留攻击
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l 矿池A分配10%的算力加入矿池B，系统目前算力分布
如下：

区块截留攻击

矿池A 矿池B other total

原算力占比 30% 30% 40% 100%

名义算力占比 20% 40% 40% 100%

10%

矿池A收益情况：

20%
90%

+
10
40

×
30%
90%

= 0.30555 > 0.3 

A矿池挖矿 B矿池分配 获得高于诚实挖矿的奖励

实际算力占比 20% 30% 40% 90%
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区块截留攻击

Luu L, Saha R, Parameshwaran I, et al. On power splitting games in distributed computation: The case of bitcoin 
pooled mining[C]//2015 IEEE 28th Computer Security Foundations Symposium. IEEE, 2015: 397-411.

Fig : The attacker’s extra reward (ΔR) in the scenario where the whole 
network is considered as one public pool. 
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思考：

1. 出块奖励是一定的，那么矿池A的额外收益是从哪获取的？谁会

遭受损失？还有谁会受益？

– 根据计算可知，矿池A会获得额外收益；遭受攻击的矿池B会受到

一定损失。

2. 各大矿池间是否有发生区块截留攻击？

– 2014年的时候发生过一定规模的区块截留攻击，Eligius矿池因

此损失了约300BTC。

– 若矿池同时互相发动攻击，双方收益都会下降。为了避免收益下

降，矿池间就形成了“互不侵犯”的默契。所以目前没有大规模

发生攻击。

区块截留攻击 矿池A收益情况：

20%
90%

+
10
40

×
30%
90%

= 0.30555 > 0.3 
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以太坊在 2016 年 9 月和 10 月遭受一连串的 DoS 攻击：
– 攻击者在以太坊网络内以非常低的成本创建了1900万个空账户

– 空帐户会浪费硬盘空间，增加同步时间并减慢处理时间

l 为了解决该问题，以太坊进行了一次硬分叉。

以太坊空账户 DoS 攻击
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以太坊中，执行智能合约花费 = 消耗的Gas数量（gas value

）×  Gas的价格（gas price）

以太坊空账户DoS攻击

（节选自以太坊黄皮书）
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智能合约“自毁函数”：

selfdestruct(address) 
作用：将合约销毁，并将余额转到一个指定账户     （若指定账户不
存在，会创建一个新的空账户）

l 为了鼓励人们主动对不再使用的智能合约进行销毁，该函数的  
gas value 为 0

l 攻击者利用该特点，恶意多次调用该函数，最终生成了1900万个
空账户。

– 浪费存储空间

– 增加同步时间

– 减慢了事务处理速度

以太坊空账户DoS攻击
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以太坊空账户DoS攻击：Hard Forks
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关于Hard Fork 的争议
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How to DDoS attack：
– 矿池 manager 作为攻击作恶者, 向 victim pool 提

交大量假的 solution
影响：

DDoS Attacks in Bitcoin Mining Pools

Wu S, Chen Y, Li M, et al. Survive and Thrive: A Stochastic Game for DDoS Attacks in 
Bitcoin Mining Pools[J]. IEEE/ACM Transactions on Networking, 2020, 28(2): 874-887.

• Hash power of victim-pool is weakened due to such DDoS attacks

• 矿工可能会离开victim矿池，并加入到 attacking 矿池



                   61 

DDoS Attacks in Bitcoin Mining Pools

Wu S, Chen Y, Li M, et al. Survive and Thrive: A Stochastic Game for DDoS Attacks in 
Bitcoin Mining Pools[J]. IEEE/ACM Transactions on Networking, 2020, 28(2): 874-887.
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DDoS Attacks in Bitcoin Mining Pools

Wu S, Chen Y, Li M, et al. Survive and Thrive: A Stochastic Game for DDoS Attacks in Bitcoin Mining 
Pools[J]. IEEE/ACM Transactions on Networking, 2020, 28(2): 874-887.

• 当M1 算力< M2 算力时,  M1 收益比其公平情况下的 fair share 高。
• M2矿池算力越大，对M1的收益反而越有利
• 当M1的算力 更大时，收益 <= 公平情况下的 fair share ( 因为M2可以对M1发动

DDoS攻击了
• 和baseline相比，可以降低其损失 。

结论：
• 矿池越大越容易遭到 DDoS 攻击。
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谢谢！


