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元宇宙犯罪温床

  诱发因素

1. 市场价值持续高涨
 Greyscale：元宇宙物品销售（如虚拟土地、商品和服务等）已突破2亿美元

 Citibank：预测到2030年，元宇宙的价值将高达13万亿美元

2. 数字资产的多样化

3. 概念新颖，辨识度低

4. 法律法规有待健全

[1] 2021 Grayscale THE METAVERSE Report

[2] Citi report values metaverse at $10 trillion plus by 2030 - Ledger Insights - blockchain for enterprise

https://www.ledgerinsights.com/citi-report-values-metaverse-at-10-trillion-plus-by-2030/
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  旁氏骗局

1. 犯罪定义
 一种空手套白狼的投资骗局：完全从新用户
投入的资金中获得收入，通常依赖于收回的资金
来弥补预付的资金

2. 表现形式
 虚假包装（将物品资产化）

 营销奖励（鼓励客户推荐购买）

3. 具体案例
 Axie Infinity

元宇宙中的金融犯罪

[1] Metanetix Review: NDT token "metaverse" grift Ponzi scheme (behindmlm.com)

https://behindmlm.com/mlm-reviews/metanetix-review-ndt-token-metaverse-grift-ponzi-scheme/
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  Rug Pull

1. 犯罪定义
 加密货币项目开发者带着投资者的钱
潜逃的一种骗局

2. 表现形式
 前期对项目进行宣传和承诺

 后期毫无征兆地卷钱并逃跑

3. 具体案例
 Big Daddy Ape Club

 获得了130万美元的投资金额，然后
从大众的视野中消失

元宇宙中的金融犯罪

[1] Big Daddy Ape Club $1.3M Scam, Although It Had Civic 'Verification' - CoinCu News

https://news.coincu.com/60266-big-daddy-ape-club-1-3m-scam/
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  钓鱼攻击

1. 犯罪定义
 诱骗用户点击恶意链接，并恶意连接
用户的 MetaMask 账户和资产

2. 表现形式
 以广告的形式出现

 钓鱼链接与官方域名相似

3. 具体案例
 The Sandbox Game

 收到了声称为第二季发布出售土地的
欺诈性网站

元宇宙中的金融犯罪

[1] Sandbox beta email… is this a scam? : TheSandboxGaming (reddit.com)

https://www.reddit.com/r/TheSandboxGaming/comments/ttqvg5/sandbox_beta_email_is_this_a_scam/
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  虚假交易所
1. 犯罪定义

 伪装成合法交易所，引诱交易者进行投
资，待交易完成后直接消失

2. 表现形式
 不惜使用假的名人代言

 承诺惊人的投资回报率

 拒绝提款

3. 具体案例
 BitKRX

 伪装成大型、有信誉的交易平台 KRX 
的一个分支

元宇宙中的金融犯罪

[1] South Korean Government Concerned With Scams in Bitcoin Market, Fake 
Exchanges (cointelegraph.com)

https://cointelegraph.com/news/south-korean-government-concerned-with-scams-in-bitcoin-market-fake-exchanges
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  赠品骗局
1. 犯罪定义

 向被免费赠品诱惑的用户收取费用

2. 表现形式
 宣传组织一次赠品活动

 投资者向规定地址发送资产才能获取赠品

3. 具体案例
 Yuga Labs

 推出 MetaRPG 和原生加密资产 ApeCoin
时，欺骗用户点击恶意链接并要求发送资金
以获取赠品

元宇宙中的金融犯罪

[1] Everything You Need to Know About Crypto Giveaway Scams (cryptonewsz.com)

https://www.cryptonewsz.com/everything-you-should-know-about-crypto-giveaway-scams/
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  代码入侵
1. 犯罪定义

 利用区块链协议或其智能合约中的漏洞对
区块链系统的入侵

2. 闪电贷定义
 无抵押贷款

 通过区块链上的智能合约完成

 贷款过程快，一个区块内完成贷款和还款

3. 闪电贷攻击案例：

元宇宙中的金融犯罪

 币安智能链（BSC）上 的DeFi 项目Eleven Finance受到闪电贷攻击

 攻击者最后归还闪电贷，将剩余的647573.8个BUSD转移到私人地址

[1] SharkTeam独家分析 | Eleven Finance 与 Nerve 相关机枪池遭闪电贷攻击分析_新闻_鸵鸟区块链 (tuoniaox.com)

https://www.tuoniaox.com/news/p-506275.html
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  刷量
1. 犯罪定义

 人为操纵数据来刷高数据，是一种欺骗性
质的营销手段

2. NFT 刷量
 为了上新 NFT 集合而虚构交易量

 通过 NFT 交易刷量获取其他代币奖励

3. 具体案例

元宇宙中的金融犯罪

 Chainalysis 曾报道过两个钱包之间重复买卖相同的 3 个 NFT，交易了大约650,000 
ETH，花费 1.14 亿美元的交易费用

 最后获得 NFT 交易平台价值约 1.855 亿美元的代币，带来了近 7100 万美元的利润

[1] The NFT Market Report (chainalysis.com)

https://go.chainalysis.com/nft-market-report.html
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  洗钱
1. 犯罪定义

 获取犯罪所得并掩饰其非法来源，以便利用这些资金
从事合法或非法活动，让肮脏的钱看起来干净的过程

2. 洗钱三步骤
 放置

 分层

 整合

3. 元宇宙背景下的洗钱

 一般无需 know-your-customer (KYC) checks

 土地资产和可穿戴设备成为洗钱的新途径

元宇宙中的金融犯罪

[1] CAMS examination Study Guide | Download pdf (amltrainingzone.com)

https://www.amltrainingzone.com/post/cams-examination-study-guide
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  非法服务和商店
1. 犯罪定义

 不法分子可能会利用元宇宙商店销售非法服务和商品，
用元宇宙商店里的物品来掩盖现实世界中的非法商品

2. 具体案例
 Youtube 上一段 30 秒的视频显示了 Snapchat 的屏
幕截图，上面有机器人的声音覆盖，提供购买麻醉品和枪
支等物品的服务，视频中没有透露地点，因此无法核实是
否正在或曾经打算创建这种服务

元宇宙中的金融犯罪

[1] Metaverse Fashion Week 2022 - Decentraland - The Mediaverse

https://themediaverse.com/event/metaverse-fashion-week-2022-decentraland/
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  虚假元宇宙
1. 犯罪定义

 非法行为者通过宣布推出一个新的元
宇宙项目或建立一个与合法项目相似的
虚假 NFT 网站，来非法骗取用户的账
户信息和加密资产

2. 具体案例
 MetaversePRO 的虚假克隆网站通
过视觉效果让用户难以分辨，进而通过
一步步的引导来骗取用户的加密资产

元宇宙中的金融犯罪

[1] [NFT Scam] Fake MetaversePRO Website | Trend Micro News

https://news.trendmicro.com/2022/02/24/nft-scam-fake-metaversepro-website/
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  虚假土地扩张
1. 犯罪定义

 非法行为者通过推出虚假的新区域土地
扩张或制造著名元宇宙项目土地资产的假
版本来欺骗用户的购买

2. 土地资源
 Decentraland 启动了 90,601 块土地

 The Sandbox 拥有 166,464 块土地

元宇宙中的金融犯罪

[1] How to Buy Land in the Metaverse [2023]? | Step-by-Step Guide (finbold.com)

https://finbold.com/guide/buy-metaverse-land/
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  技术支持骗局
1. 犯罪定义

 非法行为者通过冒充元宇宙项目的工作
人员或者技术人员，来试图诱使新用户分
享私钥或将他们的 MetaMask 钱包连接
到非法恶意的网站

2. 表现形式

元宇宙中的金融犯罪

 远程访问电脑

 安装恶意软件

 销售软件维护服务

 推荐电脑保修计划

 信用卡支付虚假服务

 引导输入敏感信息

[1] Cybersecurity for Small Business: Tech Support Scams (ftc.gov)

https://www.ftc.gov/system/files/attachments/tech-support-scams/cybersecurity_sb_techsupport-2-7.pdf
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  研究现状
Crimes Paper Year
Scams Cryptocurrency scams: analysis and perspectives 2021

Code Exploit

Cryptocurrency crime: Behaviors of malicious smart 
contracts in blockchain 2021

Scams, frauds, and crimes in the nonfungible token
market 2022

Wash Trading

Detecting and quantifying wash trading on decentralized 
cryptocurrency exchanges 2021

Do cryptocurrency exchanges fake trading volumes? An 
empirical analysis of wash trading based on data mining 2022

Detecting wash trading for nonfungible tokens 2022

Money 
Laundering

Identity, crimes, and law enforcement in the metaverse 2022

元宇宙中的金融犯罪
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元宇宙中的金融监管

  数据驱动机遇：Web3.0 特性
 公开透明

 防伪造

 不可篡改

 可追溯
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元宇宙中的金融监管

  数据来源
1. 链上数据

 区块、转账交易、钱包地址、智能合约
字节码、智能合约事件、数字资产信息等
数据

2. 链下数据
 中心化交易所的数据（如币安交易所）
、社交媒体数据、GitHub网站数据等

The Sandbox
NFT等交易数据存储在以太
坊公 链上，NFT的其余属
性信息如图片存储在了IPFS

Decentraland

技术组件资源信息，开 源
（
https://github.com/decen
traland/）
Twitter了解项目的最新情况， 
（
https://twitter.com/decen
traland）

[1] The Sandbox Game — User-Generated Crypto & Blockchain Games
[2] decentraland.org

https://www.sandbox.game/en/
https://decentraland.org/


     21 

元宇宙中的金融监管

  数据获取：基于以太坊的元宇宙项目
1. 下载和直接解析区块文件

 优点：简单、快速

 不足：不能收集到完整的数据，内部事务无法直接获取

2. 部署以太坊客户端
 优点：可直接获得以太坊的内部交易和外部交易

 不足：获取的数据有限，如合约字节码数据等无法获取

3. 节点服务商

 优点：缩小了金钱和技术等成本

 实例：去中心化数据服务商 Pocket Network

[1] Decentralized Web3 Infrastructure and RPC Access | Pocket Network (pokt.network)

https://www.pokt.network/
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元宇宙中的金融监管

1. 以太坊提供的 web3 API
 调用 web3.eth.getTransaction() 
可以获取指定哈希交易的数据

2. 以太坊浏览器 Etherscan
 可以直接通过网页搜索链上信息
，包括链的数据，区块的数据、交易
数据、智能合约数据、地址数据等

  数据查询与索引：底层公链的API和区块链浏览器

[1] https://cn.etherscan.com/token/0x3845badAde8e6dFF049820680d1F14bD3903a5d0
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元宇宙中的金融监管

1. Dunc Analytics 一个综合型的Web3数据平台
 便于用户进行实时查询、分析以及通过仪表盘的可视化

 注意：有用户在Dune上创建了NFT Wash Trader的仪表盘

（https://dune.com/cryptok/NFT-Wash-Trading）

2. The Graph 一个去中心化的链上数据索引协议
 用于查询像以太坊和 IPFS 网络

 相关研究工作：Xia 等人“Trade or trick? detecting and characterizing 
scam tokens on uniswap decentralized exchange,”2021

  数据查询与索引：提供数据查询和索引服务的服务商

[1] Dashboards (dune.com)
[2] thegraph.com

https://dune.com/browse/dashboards
https://thegraph.com/
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  数据分析平台：封装的、可交付数字产品
参与者 代表性平台

代币数据平台
CoinMarketCap（https://coinmarketcap.com）

DeFiLlama（https://defillama.com）（hack事件列表[1]）等

链上交易追踪平台
（Srivasthav 综述[2]）

Chainalysis（https://www.chainalysis.com）
CiperTrace（https://ciphertrace.com）

标签库平台 Nansen（https://www.nansen.ai/）
Xblock（http://xblock.pro/）

NFT 数据平台
NFTscan（https://www.nftscan.com/）
Gallop 公司（https://www.higallop.com/）
（Cho等介绍与NFT 交易数据相关挑战以及数据预处理建议[3]）

DAO 数据平台 DeepDAO （https://deepdao.io/）

[1] https://defillama.com/hacks
[2] D. P. Srivasthav, L. P. Maddali, and R. Vigneswaran, “Study of blockchain forensics and analytics tools,” in Proc. BRAINS. IEEE, 2021, pp. 39–40.
[3] J. B. Cho, S. Serneels, and D. S. Matteson, “Non-fungible token transactions: Data and challenges,” arXiv preprint arXiv:2210.07393, 2022.

元宇宙中的金融监管

https://defillama.com/hacks
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欺诈和洗钱

如今 Web3 与元宇宙上盛行的钓鱼诈骗、庞氏骗局等犯罪行为已经导致了大量的财产损失

元宇宙洗钱高发
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洗钱是众多上游犯罪对所得赃款进行处理的手段

作为上游犯罪的“链条下游”，通过加密货币交易的方式来
洗白犯罪所得的黑币、黑钱已呈趋势

洗钱

钓鱼

欺诈

偷盗

元宇宙洗钱高发



                   28 

  在技术方面：
  去中心化

让其不受外汇管制，逃避金融监管。
  分布式

让其在全球任何网络节点活动，监管难度很大。
  匿名性

让其天然抗监管，难以追踪识别

  在商业方面：

  利用了人们的投机心理，以“风口”“暴富”为诱饵，招募众多人
员注册匿名地址，为其洗钱提供便利

元宇宙洗钱高发
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  案件概述：2019 年11月，黑客从韩国upbit交易所热钱包中取走了 
342,000 ETH，当时市值超过 4800 万美元

  黑客账户：0xa09871aeadf4994ca12f5c0b6056bbd1d343c029

  洗钱时间：从 2019 年11月到 2020 年 5 月

  洗钱规模：815 个账户（节点），1374 条交易（有向边）

  洗钱模式：多个新地址拆分赃款，汇总去交易所套现

  交易所AML：2020 年 5 月，中心化交易所 Binance 宣布冻结了黑客
先前从Upbit盗取的ETH

  Upbit 交易所被盗安全事件

元宇宙洗钱案例：Upbit 交易所被盗洗钱



                   30 https://www.cylynx.io/blog/tracing-the-trail-of-the-upbit-hack/

CLAIN统计的hacker洗钱出口
Cylynx绘制的hacker每月洗钱动图

  Upbit交易所被盗洗钱动态图

元宇宙洗钱案例：Upbit 交易所被盗洗钱

https://www.cylynx.io/blog/tracing-the-trail-of-the-upbit-hack/
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  PlusToken 资产转移过程图

多次周密的分散转移乃至混淆洗钱等操作，最终部分资金流入交易所

元宇宙洗钱案例：PlusToken 庞氏骗局洗钱
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 洗钱犯罪并不是一个新的问题，作为上游犯罪后所得赃款的后续处理
手段，洗钱在传统金融行业中就有非常多的犯罪案例

 传统金融洗钱：
 各种渠道收集的资产混合
 采取不同的手段进行多层次、分批次的财产转移

 在传统金融行业中，各类机构例如银行等，也已经有许多运用各种方
法进行反洗钱识别的研究

传统金融洗钱 vs 元宇宙洗钱？
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洗钱通常分为三个阶段

把犯罪收益存入银行或转换为银行
票据、国债、信用社等;
将小量小面额现金转为大面额现金;
将大额交易分拆为多笔小额交易; 
购买汇票、保险或股票等

传统金融洗钱的基本过程
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将犯罪所得转变为其他形式
并创造多层复杂的金融交易
来隐匿资金的审计线索、来
源和所有权，从而掩饰查账
线索和隐藏罪犯身份

洗钱通常分为三个阶段

传统金融洗钱的基本过程
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以看似正常业务或个人交
易的形式将资金重新投入
经济体系，使非法财富在
表面上看似合法

洗钱通常分为三个阶段

传统金融洗钱的基本过程
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  类似于传统金融洗钱，也是三个阶段

[1] Exchange hacks timeline[EB/OL]. 2022. https://cryptosec.info/exchange-hacks/.

元宇宙洗钱的基本过程
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 混币服务是一种通过混淆交易记录以保护交易隐私的技术
 方法：多个用户间的资金快速高效混合，在现有的用户账户和混币后的

新账户之间创建随机的映射关系
 混币服务的两面性
 混币服务既可以增强匿名性，被用于保护隐私被用于保护隐私被用于保

护隐私
 混币服务也可以被用于洗钱、犯罪等非法活动

比特币混币服务

元宇宙新型洗钱手段：混币服务
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最高检发布虚拟货币洗钱经典案例
 陈某某获取链下犯罪非法所得的人民币90余万元

 将90余万元转账给比特币矿工以换取比特币秘钥

 陈某某将比特币秘钥发送给境外的同伙以获取洗白的比特币

l  

元宇宙新型洗钱手段：比特币矿工

矿工出块奖励资金流转
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通过跨链交易来模糊资金路径
 需求：由于众多区块链平台之间的相互独立性，通常需要通过跨链

链间的资产转移

 定义：将 A 链上的数据（或信息、资产）安全可信地转移到 B 链并
在 B 链上产生预期效果

 手段-跨链桥：跨链桥是目前最流行的跨链解决方案
技术方案：1. 锁仓+铸造/销毁类，2. 流动性池类，3. 原子置换类

curIn curOut

rate
amt amt*rate-fee

addruaddrs

元宇宙新型洗钱手段：跨链洗钱
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融合难追踪、更加复杂的去中心化金融DeFi工具模糊洗钱路径
 罪犯利用跨链等工具将“黑钱”跨到BTC链上再转入ChipMixer等混币器

 链上混币服务平台Tornado Cash已被美国制裁

混币器黑钱 BTC链跨链

元宇宙洗钱手段：去中心化工具洗钱
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相比传统金融洗钱犯罪，元宇宙上的洗钱犯罪有着如下特点：

 去中心化

 匿名性

 资产类型更为丰富

 洗钱手段更为多样

 洗钱链条更为复杂

 查询调取更为繁琐

上述特征使得区块链反洗钱的研究相比传统金融反洗钱研究面临着更大的挑战

复杂的洗钱链条

匿名性隐藏身份

元宇宙洗钱 vs 传统金融洗钱



监管与反洗钱：相关研究
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  全球区块链监管现状
 大部分处于观望状态

 中国、印度是少部分严格监管的国家

国际区块链监管现状
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  印度政府：全面禁止加密货币
 推出《禁止加密货币和官方数字货币监管2019年法案》

 草案中，对“开采、生成、持有、出售、转让、处置、发行或交易

加密货币”的人判处最高10年监禁

 将加密货币彻底违法化

国际区块链监管现状
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  印度央行：区块链监管沙盒

 印度储备银行（RBI）已经宣布推出区块链监管沙盒条款

 允许测试与区块链技术相关的各种应用，符合申请条件的“创新产品和

服务”行业，包括零售支付、汇款服务、KYC核查、智能合约和网络

安全产品等

 凡是与加密货币相关的项目均被排除在外了

国际区块链监管现状
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  美国区块链：证监会认定数字资产为证券

 美国证监会（SEC）发布《关于数字资产证券发行与交易的声明》

 明确了数字资产的监管要求：

 证券发行和销售

 投资于数字资产证券的工具

 数字资产证券的交易、流通

“你长得像一只鸭子，你走起路来也像一只鸭子，我必须要把你当作

一只鸭子一样，来监管你。”

国际区块链监管现状
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  美国区块链：各州独立监管，联邦政府保持沉默

 纽约州金融服务管理局提出“数字货币许可证制度”

 康涅狄格州《货币转移法案》：所有从事虚拟货币转移的商业行为

都需遵守包括该法案规定的营业许可要求在内的全部内容

 《华尔街日报》：美国俄亥俄州将成为首个接受比特币缴税的州

国际区块链监管现状
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  欧洲：各自为政，探索统一监管框架

 德国：德国财政部在国会一份答复中称比特币为“数字货币”，某种

程度上承认比特币的合法化

 荷兰：禁止匿名的交易，强监管

 英国：英国金融监管局设立监管沙盒，已批准四批公司

 欧洲议会决议：探讨区块链技术的潜在监管，遵守欧盟通用数据保护

条例（GDPR）以及防止与首次代币发行ICO相关的欺诈行为

国际区块链监管现状
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  我国推出多条虚拟货币监管法律法规
 人民银行：发布防范比特币风险通知，警示虚拟货币风险 

 公安部：防范以“虚拟货币”“区块链名义”进行风险集资 

 发改委：全面整治虚拟货币“挖矿”活动，加快存量项目有序退出，严禁新增挖矿相关项目

 互联网金融协会：防范区块链ICO与虚拟货币交易活动的风险提示

国内区块链监管现状
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  区块链信息服务监管（网信办）
 通过备案制监管，监管基于区块链的网站、APP等形式提供信息服务的

主体

 仅进行登记，不承担产品审查

国内区块链监管现状
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  禁止代币融资
 2017年9月4日《关于防范代币发行融资风险的公告》禁止ICO

  禁止虚拟货币交易
 2021年5月下旬，中国人民银行发布《关于防范虚拟货币交易炒作风险的

公告》

 2021年5月21日，国务院金融稳定发展委员会召开会议，提出坚决防控

金融风险，打击挖矿和交易等相关行为

 2021年6月，央行约谈多家银行和支付机构，要求各单位不开展、不参与

虚拟货币相关的业务活动

国内区块链监管现状
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  对虚拟货币保持持续高压

 2021年9月发布的《关于进一步防范和处置虚拟货币交易炒作风险的通知》

中强调，境外虚拟货币交易所通过互联网向我国境内居民提供服务同样属

于非法金融活动

 随后，多家虚拟货币交易所宣布清退中国大陆用户，纷纷关闭在中国大陆

的业务

国内区块链监管现状
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  联盟链技术被广泛应用
 百度、腾讯、阿里等国内互联网企业都拥有自己的联盟链，并基于此

研发NFT数字藏品

 2023年3月3日，大数据流通与交易技术国家工程实验室与上海数据

交易所正式启动国内首个数据交易链的建设工作

国内区块链监管现状
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  钓鱼诈骗检测
 传统的基于网站的钓鱼检测方法不能直接

用于解决以太坊上的钓鱼检测问题

 将以太坊的交易记录建模为一个有向交易

网络，自动学习诈骗地址的特征，以区分

网络钓鱼和非网络钓鱼地址 

Wu, Jiajing, et al. "Who are the phishers? phishing scam detection on ethereum via network embedding." IEEE Transactions on Systems, Man, and Cybernetics: 
Systems 52.2 (2020): 1156-1166.

trans2vec算法

监管与反洗钱：相关研究
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区块链庞氏骗局、钓鱼诈骗丛生

如何通过代码、通过智能合约交易行

为，对链上庞氏骗局、钓鱼诈骗进行

提前检测与预警？

共280704个合约；给于代码特征，

共识别出386个疑似的庞氏骗局合约。

论文发表于WWW互联网顶级会议

  庞氏骗局识别

Weili Chen, Zibin Zheng, Jiahui Cui, Edith Ngai, Peilin Zheng, and Yuren Zhou. Detecting Ponzi Schemes on Ethereum: Towards 
Healthier Blockchain Technology[C]//Proceedings of the 2018 World Wide Web Conference on World Wide Web.

监管与反洗钱：相关研究
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 2014年全球超过70%的比特币交易

 通过对交易所中买卖数据的分析

 挖掘与现实世界中价格波动的内在联系

 论文发表于顶级会议INFOCOM 2019

  虚拟货币市场操纵识别

Weili Chen, Jun Wu, Zibin Zheng , Chuan Chen , and Yuren Zhou, "Market Manipulation of Bitcoin: Evidence from Mining the Mt. 
Gox Transaction Network", in Proc. The 2019 IEEE International Conference on Computer Communications, 29 April - 2 May 2019. 

 获取分析了比特币混币服务地址

 对混币服务地址及4,500,000关联交易进行模式识别

 可侦测未知的疑似洗钱行为

  混币服务地址识别

监管与反洗钱：相关研究
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• 介绍：
• 根据账户的特定类型，来判断其是否存在洗钱的嫌疑，并采取相应的措施进

行监控和调查。
• 这些账户类型通常都具有不同的交易模式、交易频率和交易金额等特征，因

此可以通过监控这些特征，来检测是否存在洗钱行为。
• 特点：

• 多维度分析：考虑交易金额和频率等，结合账户的类型和交易对象等多个因
素结合起来，提高检测洗钱行为的准确性。

• 风险评估精准：通过对不同类型的账户进行分类，可以更加精准地进行风险
评估，减少误判率和漏报率。

• 实时监控：基于账户类型的反洗钱解决方案可以实时监控比特币交易，及时
发现存在洗钱嫌疑的账户，采取相应的措施进行处置。

游戏 交易所 用户 …

  面向账户类型的区块链反洗钱技术

监管与反洗钱：相关研究
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现有方法：慢、搜索范围大

Wu Z, Liu J, Wu J, et al. TRacer: Scalable Graph-based Transaction Tracing for Account-based Blockchain Trading Systems[J]. 2022.

业界需要：快、精准的追踪

需求：
• 非法交易活动者在获取脏钱后，往往

会参与洗钱以变现，而变现通常依赖
交易所等服务

• 交易追踪旨在恢复洗钱过程，并为追
赃提供证据

• 现有方法在效率和效果上都存在缺陷

怎么做：
• 从源节点出发寻找一个子图，尽可能

包含源节点和目标节点之间的路径
• 平均追踪耗时为30min，而反洗钱专

家需要1天以上

  TTR交易追踪算法

监管与反洗钱：相关研究
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 资产转移：指通过交易将资产发送到另一个账户

 追溯策略

追踪倾向：资金流来源和去向对不同任务而言重要性不同

权重污染：沿着金额更大的资金链路更有可能找到资金链出口

时序推理：资金转移链路一定遵循时间顺序

追踪倾向 权重污染 时序推理

2s

资产转移模式

  TTR追踪核心算法

Wu Z, Liu J, Wu J, et al. TRacer: Scalable Graph-based Transaction Tracing for Account-based Blockchain Trading Systems[J]. 2022.

监管与反洗钱：相关研究
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 背景介绍

 中心化跨链交易所

curIn curOut

rate
amt amt*rate-fee

addruaddrs

Yousaf H, Kappos G, Meiklejohn S. Tracing transactions across cryptocurrency ledgers[C]//28th USENIX Security 2019.

  面向跨链桥的区块链反洗钱技术

监管与反洗钱：相关研究
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 基于启发式方法
① 基于API获取多链数据

②分析交易过程中资金流动的方向和路径

(curIn, curOut, amt, t, id)

Yousaf H, Kappos G, Meiklejohn S. Tracing transactions across cryptocurrency ledgers[C]//28th USENIX Security 2019.

 贡献  第一篇研究跨链交易追踪，可解释性强，覆盖8条热门区块链

 分析了跨链洗钱交易模式、跨链的非法用途

③ 基于启发式方法对地址聚类

  面向跨链桥的区块链反洗钱技术

监管与反洗钱：相关研究
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1. 区块链监管分析软件：
实时监控区块链上的交易，并通
过分析数据来发现异常行为。例
如，一些软件可以进行用户身份
验证，自动跟踪资金流向和来源，
识别大额转账和不合理的交易模
式等。
（Chainalysis、Elliptic、Crystal、
GraphSense等）

2. 反洗钱智能合约：
智能合约是区块链上的自动执行
程序，可以根据预设条件自动执
行相应的操作。一些智能合约可
以用于反洗钱，例如根据监管机
构的黑名单进行交易筛选和监控。
（KYC、AML、审计和信任）

Chainalysis
（https://www.chainalysis.com/chainalysis-reactor/）

Onfido
（https://onfido.com/video/how-can-onfido-help/）

监管与反洗钱：产品与工具

https://www.chainalysis.com/chainalysis-reactor/
https://onfido.com/video/how-can-onfido-help/
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• 定义和特点：
1. 加密资产分析平台
2. 强调完整的数据主权、算法透明度和

可扩展性
3. 支持UTXO和账户模型

• 功能：
1. 跨币种搜索
2. 交易追踪
3. 丰富的标签库等

  工业界区块链反洗钱解决方案：GraphSense

监管与反洗钱：产品与工具
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• 概念：
1. 提供跨链的身份验证
2. 提供对用户进行验证的功能，限制不符合规则的用户参与交易

• 功能：提供可验证凭据的组合，对用户进行验证
1. 身份验证。使用政府颁发的身份证件验证用户的真实身份。
2. 年龄验证。确保用户在取消访问平台或社区之前满足规定的年龄标准。
3. 活体验证。用于确定用户是人还是机器人的视频自拍。
4. 验证码验证。确定用户是人还是机器人。
5. …

  工业界区块链反洗钱解决方案：CIVIC

监管与反洗钱：产品与工具
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超40万个标签的便捷查询

标签查询 诈骗检测 交易监听与预警

标签
风险程度

0x88a4f

0x88a4xx

区块链反欺诈安全卫
士

标签

风险

标签库

① 插件页面
输入查询

② 网站页面
划选查询

基于账户历史交易数据、合约操作码、

人工智能算法在线推断欺诈嫌疑

支持钓鱼诈骗、庞氏骗局的检测

AI

欺诈风险

实时监听用户与区块链钱包插件的交互，

对授权转账、签名进行弹窗提醒，并捕

获交易账户进行欺诈风险推断

交易

！

签名

！

授权 欺诈风险

  MetaGuard区块链反欺诈安全卫士

监管与反洗钱：产品与工具
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交易路径可视化

☆  个性化交易追溯
☆  前向资金流展示
☆  后向资金流展示

☆  交易时间展示
☆  交易类型展示
☆  交易平台展示
☆  多重交易信息展示

交易数据可视化

☆  交易时间展示
☆  交易类型展示
☆  交易平台展示
☆  多重交易展示

账户画像可视化

☆  账户余额展示
☆  账户标签展示
☆  账户交易次数演变

入门教程可视化

☆  产品介绍展示
☆  如何查询展示
☆  可视化分析展示
☆  更多信息展示

  Xtracer追溯区块链交易利器

监管与反洗钱：产品与工具
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 https://xblock.pro
 收集了当前主流的区块链数据

• 包括比特币、以太坊、EOS等多条公链
 大型智能合约漏洞库

XBlock.pro网站

 最大最全的区块链科研数据库

 用户来源：北京大学、复旦大学、
南洋理工大学等多所国内外高校， 
以及链安、IBM等知名公司

 访问地区：国际化程度较高，近
三个月约50%的访客ip来自海外

  区块链数据网站 XBlock.pro

监管与反洗钱：产品与工具
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 学术圈最大的开放标签数据库：50万+BTC/ETH/BSC的地址/交易标签
 提供在线Chrome插件：实时检测网站中出现的地址标签
 全自动化情报感知：持续监听暗网、欺诈、钓鱼等非法活动网站

地址检测插件

  区块链数据网站 XLabelCloud

监管与反洗钱：产品与工具
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 交易数据：2.5亿账户、50亿交易数据，超过3TB数据量
 核心技术：

• Galaxybase分布式图计算平台

• 深层资金链路追踪

• 交互式网络可视化

交互式链路追踪与可视化图计算性能分析图模型

  区块链数据网站 XNetSearch

监管与反洗钱：产品与工具
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  海量数据分析消耗算力

交易数量多，
涉案金额大，
数据复杂

监管与反洗钱挑战
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  区块链实体识别困难

网络结构复杂
资金流向多样
去中心化、匿名性
难以实现对同一实体不同用户身份的追踪识别

监管与反洗钱挑战
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  多部门协同监管：反洗钱和资金追回
 技术支撑：结合人工智能方法的自动追踪和洗钱识别

 网信+宣传：非法交易与内容的监听和审查

 公安：实体身份和银行流水调查

监管与反洗钱挑战
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  区块链通过技术手段解决信任问题

  适用于互不信任的多方进行协作的场景

  区块链支撑的元宇宙未来潜力巨大

  元宇宙上的欺诈与洗钱亟待监管

  区块链的监管和反洗钱呼吁多部门合作

总结
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 论文

 发表区块链论文100余篇、ESI高被引5篇

 2 篇论文进入全球引用最高区块链论文 TOP 

10（引用次数3764、2992）

 著作

 项目

 国家重点研发计划等研究课题20余项

 腾讯、华为、蚂蚁金服等企业合作

 活动
 区块链专刊20余个JSAC, TII, TSC, TETC, 

TVT
 BlockSys 2019, 2020, 2021, 2022
 IEEE Symposium on Blockchain 2021

主讲人：吴嘉婧

• 香港理工大学电子与资讯工程学系博士学位

•  计算机学院 副教授，博导

•  研究方向：区块链反洗钱与反欺诈、区块链数据挖掘、

网络科学、网络表示学习、图神经网络

团队介绍
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谢 谢！


